
 
 

COORDINACIÓN DE GOBIERNO DIGITAL  

LEY ORGÁNICA MUNICIPAL PARA EL ESTADO DE 

HIDALGO 

CAPÍTULO QUINTO 

FACULTADES Y OBLIGACIONES DE LOS 

AYUNTAMIENTOS 

ARTÍCULO 56.- Los Ayuntamientos, además de las establecidas en otros 

ordenamientos jurídicos, asumirán las siguientes: 

I. Facultades y Obligaciones: 

a) Proveer en la esfera administrativa, conforme a sus capacidades y recursos, lo necesario 

para el mejor desempeño de las funciones que le señalen esta u otras leyes, bandos y 

reglamentos. El Ayuntamiento y sus comisiones, podrán ser asistidos por los órganos 

administrativos municipales a fin de cumplir con sus atribuciones; 

 
b) Elaborar y aprobar, de acuerdo con esta Ley y las demás que en materia municipal expida 

la Legislatura del Estado, el bando de gobierno y policía, reglamentos, circulares y 

disposiciones administrativas de observancia general dentro de sus respectivas 

jurisdicciones, que organicen el funcionamiento del Ayuntamiento y de la Administración 

Pública Municipal; regulen las materias, procedimientos, funciones y servicios públicos de 

su competencia y aseguren la participación de la sociedad. 

 
En lo conducente y de conformidad a los fines señalados en el párrafo tercero del Artículo 

27 de la Constitución Política de los Estados Unidos Mexicanos, expedirán los reglamentos 

y disposiciones administrativas que fueran necesarios; 

c) Los reglamentos que expidan los Ayuntamientos podrán, según sus necesidades y 

recursos con que cuenten, contemplar el establecimiento de unidades de apoyo técnico en 

cada una de sus principales dependencias y tendrán como referente las que dispone la 

presente Ley. Así mismo, podrán establecer un sistema de profesionalización de recursos 

humanos, a través del desarrollo de metodologías de selección, capacitación y evaluación 

de funcionarios, a efecto de propiciar una mayor eficiencia y eficacia en el cumplimiento de 

sus funciones; 

II.- Asimismo, podrán: 



a) Convenir con el Estado, Instituciones de Educación Superior, otros municipios, 

organismos especializados y de consultoría, el diseño y realización de programas y 

acciones para el desarrollo y profesionalización de su personal; a fin de cumplir con este 

propósito, también deberán dotar a las dependencias de la Administración Pública 

Municipal de manuales de organización, servicios y procedimientos y otros instrumentos 

para mejorar el desempeño de la administración. 

 
 

 

MANUAL ADMINISTRATIVO DE 
APLICACIÓN ESTATAL EN MATERIA DE CONTROL 

INTERNO PARA EL ESTADO DE HIDALGO 

 
CAPÍTULO III 

Uso de Tecnologías de la Información y Comunicaciones 

6. De las Cuentas de Correo Estandarizadas. 
El Coordinador de Control Interno y los Enlaces gestionarán a través de la mesa de servicios 
de la UTIC o, en su caso, de la UTIC de su coordinadora sectorial, la creación y asignación 
de cuentas de correo estandarizadas con el dominio de la Institución, su uso quedará bajo 
responsabilidad de estos, debiendo cumplir lo siguiente: 

 
Designación Correo electrónico estandarizado 

Coordinador de Control Interno coordinadorci@hidalgo.gob.mx 

Enlace del SCII enlacescii@ hidalgo.gob.mx 

Enlace de ARI enlaceari@ hidalgo.gob.mx 

Enlace del COCODI enlacecocodi@ hidalgo.gob.mx 

 
Las cuentas de correo estandarizadas son el medio oficial de comunicación de la Secretaría 

de Contraloría; serán permanentes y transferibles a los servidores públicos que asuman 

cada designación; no deberán cancelarse y/o dar de baja, siendo responsabilidad del 

Coordinador de Control Interno y de cada Enlace, proveer lo necesario ante la UTIC 

correspondiente para que las cuentas permanezcan activas. 

7. De la Sistematización. 

Las Instituciones que hayan realizado acciones de mejora funcionales y una sistematización 

integral de los procesos en materia de control interno podrán operar con sus procedimientos 

optimizados, siempre que acrediten ante la Secretaría de Contraloría, que los mismos son 

compatibles con lo establecido en las Disposiciones. 
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TÍTULO SEGUNDO 

MARCO ESTATAL DE CONTROL INTERNO PARA EL SECTOR 

PÚBLICO DEL ESTADO DE HIDALGO 

CAPÍTULO I 
Estructura del Marco 

11. Seleccionar y desarrollar actividades de control basadas en las 
TIC´s.- La Administración debe desarrollar actividades de control, que 
contribuyan a dar respuesta y reducir los riesgos identificados, basadas 
principalmente en el uso de las tecnologías de información y comunicaciones para 
apoyar el logro de metas y objetivos institucionales. 

Desarrollo de los Sistemas de Información. 

11.01 La Administración debe desarrollar los sistemas de información de la 

Institución de manera tal que se cumplan los objetivos institucionales y se 

responda apropiadamente a los riesgos asociados. 

11.02 La Administración debe desarrollar los sistemas de información para 

obtener y procesar apropiadamente la información de cada uno de los 

procesos operativos. Dichos sistemas contribuyen a alcanzar los objetivos 

institucionales y a responder a los riesgos asociados. Un sistema de 

información se integra por el personal, los procesos, los datos y la 

tecnología, organizados para obtener, comunicar o disponer de la 

información. 

Un sistema de información debe incluir tanto procesos manuales como 

automatizados. Los procesos automatizados se conocen comúnmente 

como las Tecnologías de Información y Comunicaciones (TIC’S). 

11.03 La Administración debe desarrollar los sistemas de información y el uso de 

las TIC’S considerando las necesidades de información definidas para los 

procesos operativos de la Institución. Las TIC’S permiten que la 

información relacionada con los procesos operativos esté disponible de la 

forma más oportuna y confiable para la Institución. Adicionalmente, las 

TIC’S pueden fortalecer el control interno sobre la seguridad y la 

confidencialidad de la información mediante una adecuada restricción de 

accesos. Aunque las TIC’S conllevan tipos específicos de actividades de 

control, no representan una consideración de control “independiente”, 

sino que son parte integral de la mayoría de las actividades de control. 

11.04 La Administración también debe evaluar los objetivos de procesamiento 

de información: integridad, exactitud y validez, para satisfacer las 

necesidades de información definidas. 

Diseño de los Tipos de Actividades de Control Apropiadas. 

11.05 La Administración debe diseñar actividades de control apropiados en los 

sistemas información para garantizar la cobertura de los objetivos de 



procesamiento de la información en los procesos operativos. En los 

sistemas de información, existen dos tipos principales de actividades de 

control: generales y de aplicación. 

11.06 Los controles generales (a nivel Institución, de sistemas y de aplicaciones) 

son las políticas y procedimientos que se aplican a la totalidad o a un 

segmento de los sistemas de información. Los controles generales 

fomentan el buen funcionamiento de los sistemas de información mediante 

la creación de un entorno apropiado para el correcto funcionamiento de 

los controles de aplicación. Los controles generales deben incluir la 

administración de la seguridad, acceso lógico y físico, administración de 

la configuración, segregación de funciones, planes de continuidad y 

planes de recuperación de desastres, entre otros. 

11.07 Los controles de aplicación, a veces llamados controles de procesos de 

operación son los controles que se incorporan directamente en las 

aplicaciones informáticas para contribuir a asegurar la validez, integridad, 

exactitud y confidencialidad de las transacciones y los datos durante el 

proceso de las aplicaciones. Los controles de aplicación deben incluir las 

entradas, el procesamiento, las salidas, los archivos maestros, las 

interfaces y los controles para los sistemas de administración de datos, 

entre otros. 

 

Diseño de la Infraestructura de las TIC’S. 

11.08 La Administración debe diseñar las actividades de control sobre la 

infraestructura de las TIC’S para soportar la integridad, exactitud y validez 

del procesamiento de la información mediante el uso de TIC’S. Las TIC’S 

requieren de una infraestructura para operar, incluyendo las redes de 

comunicación para vincularlas, los recursos informáticos para las 

aplicaciones y la electricidad. La infraestructura de TIC’S de la Institución 

puede ser compleja y puede ser compartida por diferentes unidades 

dentro de la misma o tercerizada. La Administración debe evaluar los 

objetivos de la Institución y los riesgos asociados al diseño de las 

actividades de control sobre la infraestructura de las TIC’S. 

11.09 La Administración debe mantener la evaluación de los cambios en el uso 

de las TIC’S y debe diseñar nuevas actividades de control cuando estos 

cambios se incorporan en la infraestructura de las TIC’S. La 

Administración también debe diseñar actividades de control necesarias 

para mantener la infraestructura de las TIC’S. El mantenimiento de la 

tecnología debe incluir los procedimientos de respaldo y recuperación de 

la información, así como la continuidad de los planes de operación, en 

función de los riesgos y las consecuencias de una interrupción total o 

parcial de los sistemas de energía, entre otros. 



Diseño de la Administración de la Seguridad. 

11.10 La Administración debe diseñar actividades de control para la gestión de 

la seguridad sobre los sistemas de información con el fin de garantizar el 

acceso adecuado, de fuentes internas y externas a éstos. Los objetivos 

para la gestión de la seguridad deben incluir la confidencialidad, la 

integridad y la disponibilidad. 

11.11 La gestión de la seguridad debe incluir los procesos de información y las 

actividades de control relacionadas con los permisos de acceso a las 

TIC’S, incluyendo quién tiene la capacidad de ejecutar transacciones. La 

gestión de la seguridad debe incluir los permisos de acceso a través de 

varios niveles de datos, el sistema operativo (software del sistema), la red 

de comunicación, aplicaciones y segmentos físicos, entre otros. La 

Administración debe diseñar las actividades de control sobre permisos 

para proteger a la Institución del acceso inapropiado y el uso no autorizado 

del sistema. 

11.12 La Administración debe evaluar las amenazas de seguridad a las TIC’S 

tanto de fuentes internas como externas. 

11.13 La Administración debe diseñar actividades de control para limitar el 

acceso de los usuarios a laticas a través de controles como la asignación 

de claves de acceso y dispositivos de seguridad para autorización de 

usuarios. 

Diseño de la Adquisición, Desarrollo y Mantenimiento de las TIC’S. 

11.14 La Administración debe diseñar las actividades de control para la 

adquisición, desarrollo y mantenimiento de las TIC’S. La Administración 

puede utilizar un modelo de Ciclo de Vida del Desarrollo de Sistemas 

(CVDS) en el diseño de las actividades de control. El CVDS proporciona 

una estructura para un nuevo diseño de las TIC’S al esbozar las fases 

específicas y documentar los requisitos, aprobaciones y puntos de revisión 

dentro de las actividades de control sobre la adquisición, desarrollo y 

mantenimiento de la tecnología. 

11.15 La Administración puede adquirir software de TIC’S, por lo que debe 

incorporar metodologías para esta acción y debe diseñar actividades de 

control sobre su selección, desarrollo continuo y mantenimiento. Las 

actividades de control sobre el desarrollo, mantenimiento y cambio en el 

software de aplicaciones previenen la existencia de programas o 

modificaciones no autorizados. 

11.16 La contratación de servicios tercerizados para el desarrollo de las TIC’S es 

otra alternativa y la Administración también debe evaluar los riesgos que 

su utilización representa para la integridad, exactitud y validez de la 

información presentada a los servicios tercerizados y ofrecida por éstos. 


